ZARZADZENIE NR 306/17
Burmistrza Michatowa
z dnia 24 pazdziernika 2017 roku
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji (PBI)

Na podstawie art. 31 Ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz.
U.z2017 r. poz. 1875 ze zm.), rozporzadzenia MSWiA z dnia 29 kwietnia 2004 roku w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace przetwarzaniu danych osobowych (Dz. U. z 2004 roku, Nr 100, poz. 1024 ze
zm.) oraz ustawy z dnia 29 sierpnia 1997roku o ochronie danych osobowych (Dz. U. z
2016 roku, poz. 922 ze zm.) zarzadza si¢, co nast¢puje:

1. Wprowadza si¢ Polityke Bezpieczenstwa Informacji w zakresie przetwarzania
danych osobowych w Urzedzie Miejskim w Michalowie stanowigcg zatacznik nr
1 do niniejszego zarzadzenia oraz Instrukcj¢ Zarzadzania Systemami
Informatycznymi stuzacymi do przetwarzania danych osobowych stanowigca
zalacznik nr 1 do Polityki Bezpieczenstwa Informac;ji.

2. Polityka Bezpieczenstwa Informacji i Regulamin Zarzadzania Systemami
Informatycznymi beda stosowane na wszystkich stanowiskach, na ktérych
przetwarzane s3 dane osobowe.

3. Zobowigzuje si¢ urzednikdéw, pracownikow etatowych, 0séb zatrudnionych na
podstawie umowy - zlecenia oraz stazystow 1 praktykantow Urzedu Miejskiego w
Michatlowie do stosowania zasad okreslonych w Polityce Bezpieczenstwa
Informacji.

4. Tracqg moc:

1) Zarzadzenie nr 243/09 Burmistrza Michatowa z dnia 14 wrzesnia 2009 r.

5. Zarzadzenie wchodzi w zycie z dniem 24 pazdziernika 2017 roku.

Burmistrz Michalowa



Zalacznik nr 1 do
Zarzadzenia nr 306/17 Burmistrza Michatowa
z dnia 24 pazdziernika 2017 roku

Polityka Bezpieczenstwa Informacji
Urzedu Miejskiego w Michalowie

I. Cel przygotowania polityki bezpieczenstwa informacji

Polityka zostala stworzona w celu uczynienia zado$¢ wymogom ustawowym dotyczacym
ochrony danych osobowych. Koniecznos¢ stworzenia polityki bezpieczenstwa wynika
wprost z art. 39a Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz.
U. z 2016 roku, poz. 922 ze zm.) oraz § 3-4 Rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania
danych osobowych (Dz. U. z 2004 roku, Nr 100, poz. 1024 ze zm.).

Niniejszy dokument opisuje sposoby przetwarzania danych osobowych oraz catoksztatt
srodkéw technicznych 1 organizacyjnych zapewniajacych ochrone przetwarzanych
danych odpowiednig do zagrozen mozliwych do wystgpowania w Urzgdzie Miejskim w
Michatowie. Zadaniem Polityki jest takze okresSlenie wymagan w zakresie
odnotowywania udostgpniania danych osobowych. Polityka okresla zasady dotyczace
bezpieczenstwa w zakresie danych osobowych przetwarzanych w zbiorach danych.

Definicje, zawarte w Polityce Bezpieczenstwa Informacji oznaczaja:

Ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016
roku, poz. 922 ze zm.)

Administrator Danych Osobowych (ADO) - nalezy przez to rozumie¢ Burmistrza
Michalowa;

Administrator Bezpieczenstwa Informacji(ABI) - jest to osoba, nadzorujaca przestrzeganie
stosowania $rodkow technicznych 1 organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych w sposob odpowiedni do zagrozen oraz kategorii
danych objetych ochrong. Osoba ta moze by¢ powotana przez ADO.

Administrator Systemu Informatycznego (ASI) — jest to zewnetrzna firma informatyczna
lub osoba zatrudniona u ADO, odpowiedzialna za prawidtowe funkcjonowanie systemow
informatycznych, sprzetu, oprogramowania 1 jego konserwacje w Urzedzie Miejskim w



Michatowie.

Osoba upowazniona (uzytkownik) — osoba posiadajgca upowaznienie nadane przez
Administratora Danych Osobowych lub osoba wyznaczona przez niego 1 uprawniona do
przetwarzania danych osobowych, w zakresie wskazanym w upowaznieniu.

System informatyczny, zwany dalej systemem, - zespdt wspolpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych;

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

Zbior danych - jest to kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostgpnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie;

Nosniki danych osobowych — dyski twarde, pltyty CD lub DVD, pamigci przeno$ne
(pendrive) 1 inne urzadzenia/ materiaty stuzgce do przechowywania plikow z danymi;
Przetwarzanie danych - kazda czynno$¢ dokonywana na informacjach majacych
charakter osobowy;

Zabezpieczenie danych w systemie (zabezpieczeniem) — wdrozenie 1 eksploatacje
stosownych §rodkow technicznych i1 organizacyjnych zapewniajacych ochron¢ danych
przed ich nieuprawnionym przetwarzaniem,;

Wewnetrzna sie¢ teleinformatyczna — sie¢ ADO, taczaca co najmniej dwa indywidualne
stanowiska komputerowe, umozliwiajaca uzytkownikom okreslony dostep do danych.
Urzqd - nalezy przez to rozumie¢ Urzad Miejski w Michalowie;

PBI - Polityka Bezpieczenstwa Informacji.

2. Postanowienia ogolne

ADO, nalezycie zdajacy sobie sprawe z wagi problemu ochrony danych osobowych, w
tym w szczegdlnosci oséb fizycznych powierzajacych urzedowi swoje dane osobowe,
wyraza pelne zaangazowanie dla zapewnienia bezpieczenstwa przetwarzanych danych
osobowych oraz wsparcie dla przedsiewzig¢ technicznych i organizacyjnych zwigzanych
z ochrong danych osobowych 1 w zwiazku z powyzszym w celu wlasciwej ochrony tych
danych deklaruje zamiar:

1. Podejmowania dziatan skierowanych na stale podnoszenie bezpieczenstwa
przetwarzania  danych  osobowych, podwyzszenia  kwalifikacji  osob
przetwarzajacych te dane oraz ich §wiadomosci co do wystepujacych zagrozen.

2. Podnoszenia $wiadomos$ci wartosci danych osobowych wystepujacych w Urzedzie
gdyz w glownym stopniu dane te sg przetwarzane w sytuacji, gdy obowigzujace
przepisy prawa obliguja podmiot do udostepnienia okreslonych informacji na swdj
temat.



3. Doskonalenia 1 rozwijania nowoczesnych technik zabezpieczenia danych przed
zagrozeniami zwigzanymi z ich przetwarzaniem w sytuacji przetwarzania tych
danych w systemach informatycznych 1 sieciach telekomunikacyjnych.

W trakcie realizacji Polityki Bezpieczenstwa Informacji w zakresie ochrony danych
osobowych Urzad doktada wszelkich staran w celu ochrony interesow oséb, ktorych dane
dotycza, zapewniajac, zeby:

a) przetwarzanie danych odbywalo si¢ zgodnie z przepisami prawa;

b) zbieranie danych dokonywane bylo dla osiggniecia konkretnych, dozwolonych przez
prawo celow, przy rownoczesnym zakazie dalszego przetwarzania pozyskanych danych
niezgodnemu z tymi celami; jednakze dalsze przetwarzanie jest dozwolone, o ile nie
narusza ono praw i wolnos$ci 0séb, do ktérych dane si¢ odnoszg oraz dokonywane jest dla
celow prowadzonych badan naukowych, historycznych, dydaktycznych badz tez
statystycznych;

c¢) dane byty merytorycznie poprawne oraz odpowiednie do celéw, dla osiggni¢cia ktorych
dokonuje si¢ ich przetwarzania;

d) dane byly przechowywane w formie pozwalajacej na dokonanie identyfikacji osob, do
ktorych si¢ odnosza przez okres nie dtuzszy niz jest to uzasadnione dla osiggniecia celow
przetwarzania.

W celu zabezpieczenia danych osobowych przed nieuprawnionym udostgpnieniem ADO
wprowadza okre$lone zasady przetwarzania danych. Zasady te okresSlone zostang w
Polityce Bezpieczenstwa Informacji oraz zatgcznik nr 1 do PBI — Regulamin zarzadzania
systemem informatycznym shuzacym do przetwarzania danych osobowych.

Kazda osoba, upowazniona do przetwarzania w Urzg¢dzie danych osobowych powinna
zwraca¢ szczegdlng uwage zeby jej postepowanie byto zgodne z przyjetymi zasadami i
minimalizowa¢ btedy wynikajace z tzw. "czynnika ludzkiego".

Ponadto wprowadzone zostaly w Urzedzie stosowne $rodki organizacyjne i techniczne
zapewniajace wlasciwg ochron¢ danych osobowych. PBI nakazuje ich bezwzgledne
stosowanie przez osoby dopuszczone do przetwarzania danych osobowych. Polityka
Bezpieczenstwa Informacji podlega aktualizacji w celu zapewnienia coraz wyzszego
poziomu ochrony danych. Przeglad i weryfikacja obowigzujacej PBI odbywa si¢ raz w
roku.

III. Charakterystyka instytucji (Urzedu)



Urzad Miejski w Michatowie przyjmuje i1 obsluguje interesantow w siedzibie Urzedu,
dokonuje wymiaru oraz poboru naleznych kwot podatku rolnego, lesnego i od
nieruchomosci, jak rowniez umozliwia zainteresowanym dostgp do informacji
odnoszacych si¢ do szeroko rozumianej dziatalnosci Urzedu i zalatwianych w nim spraw.
Ponadto na podstawie odrgbnych przepisow Urzad prowadzi ewidencj¢ mieszkancow,
wyborcow, jak rowniez ewidencjonuje 1 wydaje akty stanu cywilnego itd.

Obszar przetwarzania danych osobowych w ujeciu przestrzennym obejmuje siedzibe
Urzedu.

Wykaz pomieszczen tworzacych obszar, w ktorym przetwarzane s3 dane osobowe w
Urzedzie zawiera zatacznik nr 2 do PBI.

4. Cele bezpieczenstwa systemow informatycznych stuzacych do przetwarzania
danych osobowych

Jako bezpieczenstwo funkcjonowania systemé6w informatycznych przeznaczonych do
przetwarzania danych osobowych rozumie si¢ zdolno$¢ urzedu do zapewnienia
dostatecznego stopnia ochrony danym osobowym, ktoérych przetwarzania dokonuje si¢ w
wymienionych systemach.

Zwraca si¢ uwage na konieczno$¢ zabezpieczenia danych osobowych przed
potencjalnymi zagrozeniami, jakie moga pojawic si¢ wskutek wystgpienia luk, bledow
oraz innych wad technicznych, a w dalszym ciggu doprowadzi¢ do zaistnienia sytuacji
nieuprawnionego wyjawienia badz udost¢pnienia danych osobowych podmiotom
nieupowaznionym oraz do niepowotanej modyfikacji lub zniszczenia danych.
Generalnym celem wdrazanej w Urzedzie polityki bezpieczenstwa systemow
informatycznych przeznaczonych do przetwarzania danych osobowych jest szczegdétowe
okreslenie poziomu bezpieczenstwa danych osobowych wprowadzanych do systemow
informatycznych, ktére wykorzystuje si¢ na obszarze Urzedu oraz ustanowienie
wymogow bezpieczenstwa jesli chodzi o stosowane $rodki techniczno-organizacyjne.
Wymogi te powinny by¢ adekwatne do mozliwych zagrozen oraz charakteru danych
podlegajacych ochronie.

1. Wykaz zbiorow

1. Dane osobowe gromadzone sg w zbiorach.
2. Wykaz zbioréw danych osobowych stanowi zatgcznik nr 3 do PBI.



VI. Srodki organizacyjne ochrony zbioréw danych osobowych

Procesy przetwarzania danych osobowych powinny posiada¢ wiasciwe zabezpieczenia.

Niniejszym dokumentem wprowadza si¢ nastepujace Srodki organizacyjne:

1

10.

. Przetwarzanie danych osobowych w Urzedzie moze by¢ dokonywane jedynie w

zwigzku z wykonywaniem obowigzkéw shuzbowych. Zakres posiadanych
uprawnien oraz zakres w jakim dane osobowe beda udostepniane wynika z zakresu
tychze obowiazkow.

. Dopuszczenie do przetwarzania danych osobowych mozliwe jest wylacznie w

odniesieniu do o0séb, ktérym przyznano stosowne upowaznienie. Wzor
upowaznienia zawiera zalacznik nr 4 do PBI.

. Kazdy pracownik (urzednik, osoba zatrudniona na podstawie umowy

cywilnoprawnej, stazysta, praktykant), ktory w zwigzku z zakresem swoich zadan
stuzbowych jest lub moze by¢ dopuszczony do wgladu badz do przetwarzania
danych osobowych zobowigzany jest do podpisania oswiadczenia o zachowaniu
poufnos$ci 1 zapoznaniu si¢ z przepisami. Wzor o$§wiadczenia zawiera zalacznik nr
5 do niniejszej Polityki.

. Ewidencje 0sob ktérym przyznano dostep do zbiorow danych osobowych zawiera

zalacznik nr 6 do PBIL.

.Dla o0s6b, zajmujacych si¢ w ramach swoich obowigzkow shuzbowych

przetwarzaniem danych osobowych, co najmniej raz w roku ADO organizuje
szkolenia odnos$nie tematyki ochrony danych osobowych.

. Kazda nowo =zatrudniona osoba (pracownik, urzednik, osoba zatrudniona na

podstawie umowy cywilnoprawnej, stazysta, praktykant) przed przystgpieniem do
przetwarzania danych zapoznaje si¢ z Polityka Bezpieczenstwa Informacji.

. Kazda osoba, ktorej przyznano upowaznienie do przetwarzania danych osobowych

poswiadcza w sposoOb pisemny zapoznanie si¢ z niniejszg dokumentacjg oraz
potwierdza, ze rozumie 1 przyjmuje do wiadomosci wszystkie zasady
bezpieczenstwa. Wzor po§wiadczenia zawiera zatacznik nr 7 do PBI.

. Pomieszczenia, w ktorych dokonuje si¢ przetwarzania danych podczas

nieobecnosci osOb wymienionych w pkt. 3 zamykane s3 na klucz. Klucze
przechowuje si¢ w zamknigtej szafce.

. Monitory komputeréw, ktore wykorzystuje si¢ do przetwarzania danych

osobowych ustawiane sg w sposob uniemozliwiajacy uzyskanie wgladu w te dane
przez osoby postronne.

Przed opuszczeniem pomieszczenia, w ktorym dokonywane jest
przetwarzanie danych osobowych nalezy usung¢ z biurka wszelkie dokumenty,
pieczatki oraz nosniki informacji, a nastgpnie umiesci¢ je w odpowiednich
zamykanych szafach badz biurkach, jak réwniez zamkna¢ okna.



1. Na czas nieobecnosci o0sdb posiadajacych stosowne upowaznienie,
pomieszczenie, w ktérym dokonuje si¢ przetwarzania danych osobowych
zabezpieczane jest przed dostgpem osob nieuprawnionych. Zabronione jest
korzystanie z dokumentacji stuzbowej, nosnikdw pamigci itp. oraz komputerow
stuzbowych (zaré6wno stacjonarnych, jak i przenosnych) poza pomieszczeniami
przeznaczonymi do przetwarzania danych osobowych.

7. Odpowiedzialnos¢ za realizacje¢ Polityki Bezpieczenstwa Informacji

Wszyscy pracownicy, urzednicy, osoby zatrudnione na podstawie umowy - zlecenia
oraz stazysci 1 praktykanci ponosza odpowiedzialno$¢ za ochrong danych osobowych
w Urzedzie stosownie do natozonych na nich obowigzkéw oraz posiadanych
kompetencji.

ADO ponosi odpowiedzialno$¢ za stworzenie odpowiednich warunkow prawnych,
organizacyjnych i finansowych do wdrozenia i cigglego doskonalenia systemu ochrony
danych osobowych przetwarzanych manualnie 1 w systemach informatycznych, a w
szczegblnosci odpowiada za:

1. Stworzenie w  Urzedzie odpowiedniej struktury organizacyjnej ze
wskazaniem osob 1/lub firm zewngtrznych odpowiedzialnych za zarzadzanie
bezpieczenstwem informaciji.

2. Zgloszenie do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
zbiorow danych osobowych przetwarzanych w Urzedzie zgodnie z art. 41 Ustawy
o ochronie danych osobowych.

3. Wprowadzenia do uzytku w Urzedzie:

a) Polityki Bezpieczenstwa Informac;ji ;
b) Instrukcji zarzadzania system informatycznym stuzagcym do przetwarzania
danych osobowych.

Zatwierdzil:

Administrator Danych Osobowych



Zalacznik nr 1 do Polityki Bezpieczenstwa Informacji

REGULAMIN ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

I. Postanowienia ogolne

. Regulamin zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych, zwany dalej "Regulaminem", okresla procedury odnoszace si¢
do =zasad bezpieczenstwa przetwarzania danych osobowych oraz reguly
postepowania ADO, 0sob i/lub firm zewngetrznych przez niego wyznaczonych oraz
uzytkownikow przetwarzajacych dane osobowe w Urzedzie Miejskim w
Michatowie.

. W systemach informatycznych przeznaczonych do przetwarzania danych
osobowych stosowane sg srodki bezpieczenstwa na poziomie wysokim.

2. Rejestracja w systemie informatycznym

. Wylacznie osoby posiadajace wydane przez Administratora Danych Osobowych
upowaznienie do przetwarzania danych osobowych moga zosta¢ dopuszczone do
obstugi systemu informatycznego oraz innych urzadzen wchodzacych w jego skiad,
ktore stuza do przetwarzania danych osobowych.

. Administrator Systemdéw Informatycznych zaktada identyfikator sieciowy/konto w
systemach informatycznych, a nastgpnie podaje login i1 haslo tymczasowe
uzytkownikowi. Podczas swojego pierwszego logowania uzytkownik zobowigzany
jest do zmiany hasta tymczasowego na wlasne, zgodnie z zasadami nadawania haset
opisanymi w Rozdziale III niniejszego Regulaminu.

. Dokument przyznania badz cofnigcia uprawnien musi by¢ ponownie wypetliony w
przypadku zmiany zakresu uprawnien.

. Karty uprawnien przechowuje ADO.

. ASI jest odpowiedzialny za przydzielenie i wygenerowanie identyfikatora 1 hasta
uzytkownikowi, ktéry pierwszy raz korzysta z systemu informatycznego.

. Identyfikator uzytkownika nie moze by¢ zmieniany ani modyfikowany, a po
wyrejestrowaniu uzytkownika nie moze by¢ juz wigcej przydzielany innym
osobom.



. Metody i Srodki uwierzytelniania uzytkownika oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem

. Uzytkownik moze uzyska¢ dostgp do danych osobowych przetwarzanych w
systemie informatycznym jedynie po podaniu identyfikatora i hasta.

. Identyfikator jest przypisany uzytkownikowi w sposéb jednoznaczny i niebudzacy
watpliwosci. Uzytkownik odpowiada za wszelkie czynno$ci wykonane przy uzyciu
przypisanego mu identyfikatora.

. Identyfikator sktada si¢ z przynajmniej 4 znakow, ktére nie mogg by¢ rozdzielone
spacjami ani znakami interpunkcyjnymi. Identyfikator tworzy si¢ przy uzyciu
matych liter z wylaczeniem polskich znakow.

. Hasto sktada si¢ z przynajmniej 8 znakow. Hasto powinno zawiera¢ mate 1 wielkie
litery oraz cyfry badz znaki specjalne.

. Jezeli system informatyczny nie jest wyposazony w mechanizm wymuszajacy
zmiang hasta po uptywie 30 dni od dnia ostatniej zmiany, uzytkownik zobowigzany
jest do dokonywania cyklicznych zmian hasta. Zmiany te powinny odbywac si¢ w
odstepie czasowym 30 dni. Haslo nie moze by¢ zapisane w miejscu dostepnym dla
0sOb nieuprawnionych 1 powinno by¢ zachowane w tajemnicy réwniez po uptywie
jego waznosci.

. Uzytkownik nie moze przekazywa¢ osobom nieuprawnionym swojego
identyfikatora oraz hasta. Po dokonanym uwierzytelnieniu w systemie, uzytkownik
nie moze udostepnia¢ swojego stanowiska pracy osobom nieuprawnionym.

. W przypadku istnienia podejrzenia, ze dostep do hasta mogla uzyskaé
nieuprawniona, uzytkownik zmienia swoje hasto oraz powiadamia o tej sytuacji
ASI oraz ABI.

4. Rozpoczecie, zawieszenie oraz zakonczenie pracy przez uzytkownika

. Rozpoczynajac prace na komputerze, uzytkownik loguje si¢ do systemu
informatycznego.

. Jedynie po wczesniejszym dokonaniu uwierzytelnienia uzytkownika mozliwy jest
dostep do danych osobowych.

. Maksymalna ilo$¢ prob wprowadzenia hasta przy logowaniu do systemu
informatycznego wynosi 3. W przypadku przekroczenia tej liczby system blokuje
dostep do zbioru danych na poziomie danego uzytkownika. Odblokowania dostgpu
moze dokona¢ ASI w porozumieniu z ABI.

. Jezeli uzytkownik nie wykazuje zadnej aktywnosci przez czas dtuzszy niz 10 minut
powinien automatycznie wigczac¢ si¢ wygaszacz ekranu.

. Monitory stanowisk komputerowych, na ktoérych dokonuje si¢ przetwarzania



danych osobowych, 1 ktére umiejscowione sg w pomieszczeniach, gdzie
przebywaja osoby, ktore nie posiadaja upowaznienia do przetwarzania danych
osobowych, nalezy ustawi¢ w taki sposob, aby uniemozliwi¢ tym osobom wglad w
dane osobowe badz stosowac¢ blokowanie ekranu uniemozliwiajgce odczyt danych.
. Obecnos$¢ osdb nieuprawnionych w pomieszczeniach, w ktorym przetwarzane sg
dane osobowe, dopuszczalna jest tylko w obecnosci osoby upowaznionej do ich
przetwarzania.

. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, muszg by¢ zamykane na
czas nieobecno$ci 0soéb upowaznionych.

. Przed opuszczeniem stanowiska uzytkownik jest zobowigzany do:

a) wylogowania si¢ z systemu informatycznego;

b) uruchomienia wygaszacza ekranu blokowanego hastem.

. Ukonczywszy prace uzytkownik zobowigzany jest do:

a) wylogowania si¢ z systemu informatycznego, a nastepnie wylaczenia sprzgtu
komputerowego;

b) zabezpieczenia stanowiska pracy w taki sposob, aby okna w pomieszczeniu
byly zamknigte, wszystkie dokumenty, pieczatki 1 no$niki informacji zostaty
usuniete z blatu biurka oraz umieszczone w odpowiednich zamykanych szafach lub
biurkach.

Kopie zapasowe zbiorow danych oraz programy i narzedzia shuzace do ich
przetwarzania

. Dane osobowe, ktorych przetwarzania dokonuje si¢ w systemie informatycznym
zabezpieczone sg poprzez tworzenie kopii zapasowych.

. ASI lub inna osoba przez niego wyznaczona odpowiada za tworzenie kopii
zapasowych zbioréw danych osobowych.

. Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich
uzytecznosci 1 mozliwosci odtworzenia w sytuacji usterki badz awarii systemu
informatycznego. Przeprowadzanie tej procedury nalezy do obowigzkéw ASI.

. Kopie zapasowe wykonuje si¢ wedle nastepujacego harmonogramu:

a) kopia zapasowa aplikacji przeznaczonej do przetwarzania danych osobowych —
peta kopia wykonywana jest co miesiac;

b) kopia zapasowa danych osobowych przetwarzanych przez aplikacje — pelna
kopia wykonywana jest raz w tygodniu, a w sytuacji wprowadzenia istotnych zmian
danych osobowych, moze by¢ rowniez wykonywana czescie;j;

c) kopia =zapasowa danych konfiguracyjnych systemu informatycznego
przetwarzajacego dane osobowe, w tym uprawnien uzytkownikow systemu — petna
kopia wykonywana jest raz do roku.



5. Kopie zapasowe przechowuje si¢ w sejfie, ktora obowigzkowo musi by¢ zamykany
na klucz.

Sposoby, miejsce i okres przechowywania nosnikow danych zawierajacych
dane osobowe oraz kopii zapasowych

1. Uzytkownicy nie moga wynosi¢ z Urzedu no$nikow danych z zapisanymi danymi
osobowymi, bez uprzedniej zgody ADO.

2. Okresowe kopie zapasowe wykonuje si¢ na pami¢ciach przenos$nych, ptytach CD,
DVD, tasmach badz tez innych nos$nikach danych. Kopie przechowywane sg w
innych pomieszczeniach anizeli te, w ktorych przechowywane s3 na biezaco
wykorzystywane zbiory danych. Kopie zapasowe przechowuje si¢ w sposob, ktory
uniemozliwia nieuprawnione przejecie, uszkodzenie, modyfikacje lub zniszczenie.

3. Wylacznie ADO oraz ASI majg dostep do no$nikdéw z kopiami zapasowymi danych
osobowych.

4. Usuwanie danych z systemu powinno si¢ odbywac przy pomocy oprogramowania
stuzacego do bezpiecznego usuwania danych z nos$nika danych.

5. Uzytkownik odpowiada za zniszczenie kopii zapasowych indywidualnie
sporzadzanych przez siebie danych.

6. Nie pozniej niz po uplywie 5 dni po ich wykorzystaniu, dane osobowe w postaci
elektronicznej nalezy usuwac z nos$nika danych w sposéb uniemozliwiajacy ich
ponowne odtworzenie, chyba ze z odrebnych przepisow wynika obowigzek ich
przechowywania.

7. W przypadku wycofania z eksploatacji sprzetu komputerowego, na ktorym
przetwarzane byly dane osobowe oraz po przeniesieniu danych osobowych do
zbiorOw danych w systemie informatycznym z no$nikow, ktéorych ponowne
wykorzystanie nie jest mozliwe, no$niki danych podlegaja komisyjnemu
zniszczeniu. Komisja sporzadza protokot z przeprowadzonych czynnosci.

8. Przez zniszczenie no$nikdw danych nalezy rozumie¢ ich trwale 1 nieodwracalne
zniszczenie fizyczne do stanu, w ktérym ich rekonstrukcja oraz odzyskanie danych
jest niemozliwe.

Zabezpieczenie systemu informatycznego przed dzialaniem oprogramowania
sluzacego uzyskaniu nieuprawnionego dostepu do systemu informatycznego.

1. ASI odpowiada za ochrong¢ antywirusowg systemu informatycznego.
2. W kazdym komputerze z dostepem do danych osobowych nalezy zainstalowac



system antywirusowy. Wysytanie aktualizacji bazy sygnatur wiruséw 1 ustawienie
poziomu bezpieczenstwa podlega centralnemu zarzadzaniu.

. Programy antywirusowe muszg by¢ aktywne przez caly czas pracy kazdego
komputera w systemie informatycznym.

. Wszystkie pliki otrzymywane z zewnatrz, a takze wysytane na zewnatrz, podlegaja
automatycznemu sprawdzeniu przez system antywirusowy pod katem
wystepowania wirusow, przy zastosowaniu najnowszej dostepnej wersji programu
antywirusowego.

. W przypadku ujawnienia si¢ wirusa, uzytkownik zobowigzany jest do zaniechania
wykonywania jakichkolwiek czynnos$ci i niezwtocznego powiadomienia ASI.

. Otwieranie poczty elektronicznej pochodzacej od nieznanych nadawcow jest
surowo zabronione.

. Zabronione jest wylaczanie, blokowanie 1 odinstalowywanie programéw
zabezpieczajacych  komputer przed oprogramowaniem zlo§liwym oraz
nieautoryzowanym dostgpem (skaner antywirusowy, firewall).

. Do obowigzkéw ASI nalezy jest aktywowanie 1 prawidlowe konfigurowanie
oprogramowania monitorujacego wymiang danych na styku:

a) sieci lokalnej oraz rozlegte;;

b) stanowiska komputerowego uzytkownika systemu, a takze pozostatych
urzadzen, ktore wchodza w sktad sieci lokalne;.

8. Udostepnianie danych oraz metody odnotowywania informacji o
udostepnianiu danych.

. Dane osobowe przetwarzane w jednostce mozna udostgpnia¢ osobom lub

podmiotom uprawnionym do ich otrzymania, na mocy ustawy o ochronie danych

osobowych oraz innych przepisow powszechnie obowigzujacych.

. Udostepnianie danych osobowych odbywa si¢ w oparciu o pisemny, umotywowany

wniosek, chyba ze przepisy odrebne stanowig inacze;.

. Dane, ktore zostaly udostepnione jednostce przez inny podmiot moga byc

wykorzystywane wylacznie zgodnie z przeznaczeniem, dla ktorego zostaly

udostepnione.

. Ewidencja udostgpnionych danych prowadzona jest przez ADO. Ewidencja ta

zawiera:

a) numer ewidencyjny wydruku;

b) adresata udostepnionych danych;

b) zakres udostepnionych danych;

d) dat¢ udostepnienia.

. Odnotowanie informacji nast¢puje niezwtocznie po udostepnieniu danych.



0. Przeglad i konserwacja systemu oraz nosnikow danych stuzacych do

przetwarzania danych.

. Wszelkie prace z zakresu naprawy 1 konserwacji systemu informatycznego
przetwarzajacego dane osobowe moga by¢ dokonywane przez firmy zewngtrzne.
Nadzo6r nad wykonywaniem tych prac prowadzi ASI.

2. Do ASI nalezy sprawdzanie mozliwosci odtworzenia danych z kopii zapasowe;.
ASI ustala w porozumieniu z ADO czestotliwo$¢ wykonywania procedury
odtwarzania danych.

. Aktualizacje oprogramowania przeprowadza si¢ zgodnie z zaleceniami
producentdow oraz opinig rynkowa, odnosnie bezpieczenstwa i stabilnosci nowych
Wersjl.

4. ASI odpowiada za terminowos$¢ przeprowadzania przegladow i1 konserwacji oraz
ich prawidtowy przebieg.

. Ewentualne nieprawidlowosci w dzialaniu systemu informatycznego oraz
oprogramowania sg bezzwlocznie naprawiane przez ASI badz firm¢ zewnetrzng
pod nadzorem ASI, a ich przyczyny badane i analizowane.

6. Zmiana konfiguracji sprzetu komputerowego na ktérym przechowywane sa dane

osobowe lub zmiana jego lokalizacji moze by¢ dokonana tylko za wiedza i wyrazna

zgoda ADO.

10. Naruszenie ochrony danych osobowych.

. Kazdy uzytkownik, ktory stwierdza badz podejrzewa naruszenie ochrony danych
osobowych w systemie informatycznym, niezwtocznie powiadamia o tym ASI.

. Do momentu przybycia ASI na miejsce naruszenia lub ujawnienia naruszenia
ochrony danych osobowych nalezy:
a) bezzwlocznie podja¢ wszelkie mozliwe dziatania niezbedne dla powstrzymania
niepozadanych skutkdéw zaistniatego naruszenia, a nastgpnie w miar¢ mozliwosci
dokonac ustalenia przyczyn lub sprawcoéw naruszenia;
b) wstrzymaé biezaca prace na komputerze w celu zabezpieczenia miejsca
zdarzenia, jesli jest to stosowne w zaistniatych okolicznos$ciach;
c) w miar¢ mozliwosci zaniecha¢ dalszych przedsiewzig¢, ktore wigza si¢ z
powstalym  naruszeniem 1 moga utrudni¢ jego udokumentowanie
oraz analizg;
d) dokona¢ wstepnej dokumentacji zaistnialego naruszenia;
e) bez uzasadnionej potrzeby nie opuszcza¢ miejsca zdarzenia do czasu zjawienia
si¢ ASI;

. Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia ochrony danych
osobowych ASI:
a) analizuje zaistnialg sytuacje¢ 1 wybiera metod¢ dalszego postgpowania;



b) moze zazada¢ wyjasnien dotyczacych zaistniatego zdarzenia od osoby
powiadamiajacej, a takze od kazdej innej osoby, ktora moze posiada¢ informacje
dotyczace zaistniatego naruszenia;

c) zabezpiecza system informatyczny przed rozprzestrzenianiem si¢ skutkdéw
naruszenia;

d) podejmuje kroki w celu powstrzymania lub ograniczenia dostgpu osoby
nieuprawnionej, minimalizacji szkdd i1 zabezpieczenia przed usuni¢ciem $ladoéw
naruszenia;

e) rozwaza potrzebe zawiadomienia o powstatym naruszeniu ADO.

. Wyczerpawszy niezb¢dne S$rodki dorazne, ASI zasigga niezbednych opinii i
wskazuje dziatania majace na celu usuni¢cie naruszenia i jego skutkoOw oraz
opiniuje kwestie ewentualnego odtworzenia danych z kopii zapasowej 1 terminu
wznowienia przetwarzania danych.

. ADO dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport, ktory
zawiera w szczegdlnosci:

a) wskazanie osoby zawiadamiajgcej o naruszeniu oraz innych osob, ktére ztozyty
wyjasnienia w zwigzku ze zdarzeniem,;

b) okreslenie miejsca i czasu naruszenia oraz powiadomienia o naruszeniu;

c) okreslenie rodzaju naruszenia oraz okoliczno$ci w jakich do niego doszlo;

d) wskazanie wzigtych pod uwage przestanek wyboru metody postepowania i opis
powzigtego dziatania;

€) wstepng ocen¢ przyczyn nastgpienia naruszenia;

f) oceng przeprowadzonego postepowania wyjasniajacego i dziatan podjetych w
celu usuni¢cia naruszenia 1 jego skutkow.

. Po przywréceniu poprawnego funkcjonowania systemu informatycznego ASI
dokonuje szczegotowej analizy celem okre$lenia przyczyn naruszenia ochrony
danych osobowych lub podejrzenia takiego naruszenia oraz podejmuje kroki
majace na celu wyeliminowanie podobnych zdarzen w przysztosci.

Zatwierdzit:
Burmistrz Michalowa



Zalacznik nr 2 Polityki Bezpieczenstwa Informacji

Wykaz pomieszczen w ktorych odbywa si¢ przetwarzanie danych osobowych:

Obszar w ktorym sg przetwarzane dane osobowe ogranicza si¢ do budynku
zlokalizowanego w Michalowie przy ulicy Biatostockiej 11, wymienione w ponizszej
tabeli oraz wszystkie w archiwum zaktadowym.

L.P. | Zbior danych osobowych Sposob przetwarzania | Pomieszczenie nr




Zalacznik nr 3 Polityki Bezpieczenstwa Informacji

Wykaz zbiorow danych oraz systemow informatycznych stosowanych do przetwarzania tych zbioréw w Urzedzie Miejskim w

Michalowie wraz z opisem struktury:

L.p.

Nazwa zbioru

Rodzaj rejestru

Zawartos¢ poszczeg6lnych pol informacyjnych 1 powigzania miedzy
nimi

Podlega
zgloszeniu do
GIODO Tak/Nie




Zalacznik nr 4 Polityki Bezpieczenstwa Informacji

UPOWAZNIENIENR .../ ....
do przetwarzania danych osobowych

Dzialajac na podstawie uprawnien nadanych mi w Urzgdzie Miejskim w Michatowie —
w sprawie ochrony danych osobowych upowazniam

Panig / Pana .........coccvveeiviiiieeiieee e do przetwarzania danych osobowych
w systemach informatycznych / nieinformatycznych funkcjonujacych w Urzedzie
Miejskim w Michatowie stuzacych do przetwarzania danych osobowych.

Data nadania ..............
Data ustania ..............

Wyzej wymieniona osoba zostala zapoznana z obecnie obowigzujacymi przepisami
dotyczacymi ochrony danych osobowych i dopuszczona jest do ich przetwarzania
jedynie w zakresie okreslonym w obowigzkach stuzbowych 1 zgodnie z Ustawg z dnia
29.08.1997 roku o ochronie danych osobowych 1 wydanych do niej przepisach
wykonawczych.

Wymieniona osoba zostala wpisana do ewidencji osob zatrudnionych przy przetwarzaniu
danych osobowych w Urzedzie Miejskim w Michatlowie.

Podpis osoby wystawiajgcej upowaznienie Data i czytelny podpis osoby upowaznionej



Zalacznik nr 5 Polityki Bezpieczenstwa Informacji

OSWIADCZENIE NR .../ ....
o zachowaniu poufnosci i zapoznaniu si¢ z przepisami

Ja nizej podpisany(@) ...cc.eeevvreeeeiieeeeriiiee e oswiadczam, iz zobowigzuj¢ si¢
do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia do
ktorych mam lub bede miat(a) dostep w zwigzku z wykonywaniem:

a) zadan 1 obowigzkéw stuzbowych wynikajacych z umowy o prace,

b) zadan wynikajacych z umowy cywilno-prawnej,

c¢) zadan wynikajacych z umowy — w zwigzku z praktyka studencka,

d) porozumieniem dotyczacym odbycia stazu.

zarowno w trakcie wykonywania umowy, jak i po jej ustaniu:

Zobowigzuje si¢ przestrzegac polityki, instrukcji i procedur obowigzujgcych w Urzedzie
Miejskim w Michatowie. W szczegdlnosci oswiadczam, Ze bez upowaznienia nie bede
wykorzystywat(a) danych osobowych ze zbiorow znajdujgcych sie w Urzedzie Miejskim w
Michatowie. Oswiadczam, Ze zostalem(am) poinformowany(a) o obowigzujgcych w
Urzedzie Miejskim w Michatowie zasadach dotyczgcych przetwarzania danych
osobowych okreslonych w "Polityce Bezpieczenstwa Informacji”.

Oswiadczam, Ze zostalem(am) zapoznany(a) z przepisami ustawy o ochronie danych
osobowych (Dz. U. z 2016 roku, poz. 922 ze zm.) oraz Rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych jakim
powinny odpowiada¢ urzqgdzenia i systemy informatyczne stuzqce do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024 ze zm.).

Oswiadczam, ze zostalem(am) poinformowany o grozqcej, stosownie do przepisow
rozdziatu VIII Ustawy o ochronie danych osobowych, odpowiedzialnosci karnej.
Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach, mam
swiadomos¢, ze naruszenie zasad ochrony danych osobowych obowigzujgcych w Urzedzie
Miejskim w Michatowie, mozZe zosta¢ uznane za ciezkie naruszenie podstawowych
obowigzkow pracowniczych i skutkowac odpowiedzialnoscig dyscyplinarng.

Miejscowos¢ i data Czytelny podpis osoby skladajqcej upowaznienie



Zatgcznik nr 6 Polityki Bezpieczenstwa Informacji

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA

DANYCH OSOBOWYCH

Imi¢ i nazwisko osoby
upowaznionej

Data nadania
upowaznienia

Data ustania
upowaznienia

Zakres
upowaz.

Identyfikator w
systemie
informatycznym

N | B W N |




Zatgcznik nr 7 Polityki Bezpieczenstwa Informacji
Michatowo, dnia .......................

OSWIADCZENIE PRACOWNIKA O ZAPOZNANIU SIE Z TRESCI4 POLITYKI
BEZPIECZENSTWA INFORMACJI

................................................. , zatrudniony/a w Urzedzie Miejskim w Michalowie na
SEANOWISKUL ..ottt et e e potwierdzam,
ze zostatem/am zapoznany/a z Politykq Bezpieczenstwa Informacji Urzedu Miejskiego w
Michatowie, co potwierdzam wiasnorecznym podpisem.

(Czytelny podpis pracownika)



